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ВВЕДЕНИЕ

Уважаемый студент!
Параллельно с посещением учебных занятий, изучением теоретического блока каждой темы, выполнением лабораторных работ и практических занятий Вампотребуется дома самостоятельно выполнить задания, приведенные в данных методических рекомендациях, их оформить и сдать преподавателю. Необходимо понимать, что выполнение всех работ обязательно!

Данные методические рекомендации по самостоятельной внеаудиторной работе подготовлены специально для Вас. Используя методические рекомендации, Вы сможете самостоятельно выполнить все домашние задания и подготовиться к текущему и итоговому контролю по дисциплине.

В ходе самостоятельной внеаудиторной работы Вам необходимо будет работать с различными источниками, создавать и заполнять таблицы, составлять глоссарии по темам и каталоги, готовить сообщения, рефераты.
В результате освоения дисциплины Вы должны:

иметь практический опыт:
	Код
	Наименование результата обучения

	ПО 1
	обслуживания сетевой инфраструктуры, восстановления работоспособности сети после сбоя

	ПО 2
	удаленного администрирования и восстановления работоспособности сетевой инфраструктуры

	ПО 3
	организации бесперебойной работы системы по резервному копированию и восстановлению информации

	ПО 4
	поддержки пользователей сети, настройки аппаратного и программного обеспечения сетевой инфраструктуры


уметь:
	Код
	Наименование результата обучения

	У 1
	выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств

	У 2
	использовать схемы послеаварийного восстановления работоспособности сети, эксплуатировать технические средства сетевой инфраструктуры

	У 3
	осуществлять диагностику и поиск неисправностей технических средств

	У 4
	выполнять действия по устранению неисправностей в части, касающейся полномочий техника

	У 5
	тестировать кабели и коммуникационные устройства

	У 6
	выполнять замену расходных материалов и мелкий ремонт периферийного оборудования

	У 7
	правильно оформлять техническую документацию

	У 8
	наблюдать за трафиком, выполнять операции резервного копирования и восстановления данных

	У 9
	устанавливать, тестировать и эксплуатировать информационные системы согласно технической документации, обеспечивать антивирусную защиту


знать:
	Код
	Наименование результата обучения

	Зн 1
	архитектуру и функции систем управления сетями, стандарты систем управления

	Зн 2
	задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией

	Зн 3
	средства мониторинга и анализа локальных сетей

	Зн 4
	классификацию регламентов, порядок технических осмотров, проверок и профилактических работ

	Зн 5
	правила эксплуатации технических средств сетевой инфраструктуры

	Зн 6
	расширение структуры, методы и средства диагностики неисправностей технических средств и сетевой структуры

	Зн 7
	методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных

	Зн 8
	основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем (ИС), требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных

	Зн 9
	основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем


В результате освоения дисциплины у Вас должны формироваться общие компетенции (ОК):

	Код
	Наименование результата обучения

	ОК. 1
	Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес.

	ОК.2
	Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество.

	ОК.3
	Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.

	ОК.4
	Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития.

	ОК.5
	Использовать информационно-коммуникационные технологии в профессиональной деятельности.

	ОК.6
	Работать в коллективе и в команде, эффективно общаться с коллегами, руководством, потребителями.

	ОК.7
	Брать на себя ответственность за работу членов команды (подчиненных), за результат выполнения заданий.

	ОК.8
	Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации.

	ОК.9
	Ориентироваться в условиях частой смены технологий в профессиональной деятельности.


В результате освоения дисциплины у Вас должны формироваться профессиональные компетенции (ПК):

	Код
	Наименование результата обучения

	ПК 3.1
	Устанавливать, настраивать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.

	ПК 3.2
	Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях.

	ПК 3.3
	Эксплуатировать сетевые конфигурации.

	ПК 3.4
	Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации.

	ПК 3.5
	Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль поступившего из ремонта оборудования.

	ПК 3.6
	Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры.


При выполнении внеаудиторной самостоятельной работы Вам необходимо будет завести отдельную тетрадь. Выполненные в данной тетради работы подлежат проверке и являются основанием допуска Вас до экзамена по дисциплине.

Обратите внимание, что все работы подлежат проверке и оцениванию. Оценки за самостоятельную внеаудиторную (домашнюю) работу выставляются в журнал теоретического обучения и являются основанием для выставления оценок за ТРК.

Пособие подготовлено таким образом, что для каждого задания Вам даются рекомендации по его выполнению и требования по оформлению отчета о работе, устанавливается норма времени на выполнение того или иного задания.

Вопросы для самоконтроля, размещенные в конце каждого раздела, содержат задания и вопросы, которые ориентированы на содержание ТРК и помогут Вам подготовиться к их сдаче.
СОДЕРЖАНИЕ 
САМОСТОЯТЕЛЬНОЙ ВНЕАУДИТОРНОЙ РАБОТЫ СТУДЕНТОВ
	Наименование

 разделов/тем
	Тематика

 самостоятельной 

работы
	Норма

времени на

выполнение

(в часах)
	Код

образовательного

результата

	Раздел 1. Эксплуатация и обслуживание технических и программно-аппаратных средств компьютерных сетей

	Тема 1.1. Эксплуатация технических средств сетевой инфраструктуры


	1.Подготовка сообщение на тему: « Физическая инфраструктура.»
2.Подготовка сообщение на тему: «Логическая инфраструктура.»

3.Подготовка сообщение на тему: «Сетевые подключения, протоколы, адресация, система имен.»

4.Подготовка сообщение на тему:  «Автоматическое назначение частных IP-адресов.»

5.Подготовка сообщение на тему:  «Маршрутизация и инфраструктура сети WindowsServer 2003.»

6.Установка сетевых компонентов Windows. 

7.Установка ActiveDirectory в сети Windows. 

8.Составление плана на тему :« 9.Механизм разбиения на подсети». 

10.Определение емкости подсети.
	7
	ОК 1-5,

У 1-5
Зн 5



	Раздел 2. Проведение профилактических работ на объектах сетевой инфраструктуры и рабочих станциях.
	
	
	

	Тема 2.1.   Профилактические работы
	1.Подготовка к лабораторным работам и практическим занятиям с использованием методических рекомендаций преподавателя, оформление отчетов по лабораторным работам и практическим занятиям, подготовка к их защите.

2.Изучение технических регламентов, видов документов для технических осмотров, методов и принципов проверки различного оборудования, методов  резервирования, программ для резервирования информации, BackUp.

3.Подготовка сообщение на тему:  «Маршрутизация в WindowsServer 2003.»

4.Управление общими свойствами IP-маршрутизации.

5.Подготовка сообщение на тему: «Различие между NAT и ICS.» 

6.Подготовка сообщение на тему:  «Удаленный доступ по телефонной линии.»

7.Подготовка сообщение на тему:  «Авторизация подключений удаленного доступа»
	10
	Зн.4,5

ОК1-10

ПК 3.2

	Раздел 3. Эксплуатация сетевых конфигураций.
	
	
	

	Тема 3.1.Управление сетями
	1.Подготовка сообщение на тему:  «Основные сведения о политиках удаленного доступа.»

2.Устранение неполадок при подключениях удаленного доступа.

3. Реализация процедур безопасного администрирования сети.

4.Подготовка сообщение на тему:  «Оснастка «Шаблоны безопасности».»

5.Оставление схемы обжимки витой пары. 

6.Подготовка сообщение на тему:  «Устройство «пакета»,  передаваемого по сети.»
	10
	Зн.3,4,5,6

ОК1-9
ПК 3.5,3.1


	Тема 3.2.  Средства мониторинга и анализа локальных сетей


	1.Использование бесклассовой междоменной маршрутизации. 

2.Подготовка сообщение на тему:  «Маски подсети переменной длины.»

3.Осуществление проверки существующего IP-адреса. 

4.Осуществление ручной  настройки адреса. DNS; NetBIOS; DNS в сетях WindowsServer 2003. 

5.Описание механизма работы DNS-запросов. 

6.Выполнение настройки параметров DNS-сервера. 

7.Дать описание принципа средств устранения неполадок DNS.
	
	

	Раздел 4. Схемы послеаварийного восстановления работоспособности компьютерной сети.

	Тема 4.1.Хранение информации


	1.Повторение пройденного материала. 

2.Изучение утилиты Acronis. 

3.Изучение безопасной зоны Acronis.

4.Создание контрольной точки восстановления с помощью Acronis. 
	5
	ОК 1-9
Зн.4,7

	Тема 4.2. Схема послеаварийного восстановления
	1.Создание базы данных на примере учебной группы.
2.Разработка плана восстановления работоспособности сети на примере одной взятой организации (колледжа, офиса).
	5
	ОК 1-9
Зн.4,7

	Раздел 5. Замена расходных материалов и мелкий ремонт периферийного оборудования, определение устаревшего оборудования и программных средств сетевой инфраструктуры.

	Тема 5.1. Диагностика неисправностей технических средств и сетевой структуры


	1Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к параграфам, главам учебных пособий, составленных преподавателем).

2.Подготовка к лабораторно-практическим работам с использованием методических рекомендаций преподавателя, оформление лабораторных работ и практических занятий, отчетов по ним и подготовка к их защите.
3. Поиск неисправностей по принципу локализации неисправностей конкретного оборудования.

4.Изучение  принципа  работы новых контрольно-измерительных аппаратов.
	10
	Зн.,5,6,7,8

ОК1-9
ПК 3.2-3.4

	Раздел 6.Безопасность функционирования информационных систем

	Тема 6.1 Основы информационной безопасности
	1.Подготовка сообщения на тему: « Службы каталогов.»

2.Подготовка индивидуального задания по теме «Аудит информационной безопасности компьютерных систем».
	46
	Зн.5-9

ОК1-9
ПК 3.2-3.6

	Тема 6.2. Проблемы информационнойбезопасности.
	1.Подготовка сообщение на тему:  « Удаленное администрирование рабочих станций с сервера.»
	
	

	Тема 6.3.Технологии защиты данных.
	1.Подготовка сообщение на тему:  «Удаленное администрирование сервера с рабочих станций, программы для удаленного доступа.»

2.Выполнение  анализа  входящего и исходящего трафика
	
	

	Тема 6.4. Технологии защиты межсетевого обмена данными.
	1.Разработка политик безопасности и внедрение их в операционные системы.

2.Разработка функциональных схем элементов автоматизированной системы защиты информации.
	
	

	Тема 6.5. Технологии обнаружения вторжений.
	Разработка алгоритма и интерфейса программы анализа информационных рисков и её тестирование
	
	


Используемые источники
Основные:
1. Олифер В. Компьютерные сети. Принципы, технологии, протоколы: Учебник для вузов. 4-е изд., С-Пб.: Питер, 2015.

2. Курячий Г. В., Маслинский К. А. Операционная система Linux. Курс лекций. Учебное пособие. 2-е изд., М: Интернет-университет информационных технологий, 2016
3. Ватаманюк А. Создание, обслуживание и администрирование сетей на 100%. С-Пб.: Питер, 2017.
4. Колисниченко Д.Linux. От новичка к профессионалу. С-Пб.: БХВ-Петербург, 2015.

5. Сергиенко А.Б. Цифровая обработка сигналов. – СПб.: Питер, 2016. 

Дополнительные источники
1. Станек Уильям Р. Командная строка MicrosoftWindows. Справочник администратора.С-Пб.: БХВ-Петербург, 2013.
2. СтанекУильямР. Windows PowerShell 2.0. Справочник администратора.С-Пб.: БХВ-Петербург, 2014.
3. Кришнамурти Б., Рексфорд Дж. Web-протоколы. Теория и практика. М.: Бином, 2015.
4. Скотт Хокинс Администрирование web-сервера APACHE  и руководство по электронной коммерции. Издательский дом «Вильями», М., С-Пб., Киев, 2016.

ПРИЛОЖЕНИЕ 1

Требования по оформлению 

При оформлении самостоятельной работы в тетради необходимо соблюдать следующие требования:

1. Тетрадь должна быть подписана «Тетрадь для выполнения самостоятельной работы», также должны указываться номер группы и ФИО студента.

2. При оформлении выполненной работы обязательно указывается название темы, цель работы и задание на самостоятельную работу. Ниже выполняется сама работа.

3. При выполнении таблиц, чертежей и рисунков, они должны быть обязательно подписаны. 

11

