ВОПРОСЫ ДЛЯ ПОДГОТОВКИ К ЭКЗАМЕНУ

ПО МДК.02.01 Криптографическая защита информации 
для обучающихся 4 курса по специальности

Информационная безопасность телекоммуникационных систем

1. Предмет криптографии. Определения. Задачи. Исторические примеры.

2. Виды атак на криптографические алгоритмы. Понятие стойкости.

3. Классификация алгоритмов шифрования. Примеры простейших шифров.

4. Шифры замены. Математическая модель. Примеры.

5. Шифры перестановки. Математическая модель. Примеры.

6. Шифры гаммирования. Математическая модель. Примеры.

7. Принципы построения блочных шифров. Схема Фейстеля.

8. Алгоритм симметричного шифрования DES.

9. Алгоритм симметричного шифрования ГОСТ 28147-99.

10. Алгоритм симметричного шифрования Rijndael.

11. Алгоритмы симметричного шифрования IDEA и Blowfish. 

12. Режимы выполнения алгоритмов симметричного шифрования.

13. Поточные криптосистемы. Принципы построения. Классификация. Проблема синхронизации.

14. Линейные конгруэнтные генераторы. Линейные регистры сдвига. 

15. Поточные шифры. Отличия от блочных. Стойкость. Методы анализа.

16. Примеры поточных шифров на основе LFSR. 

17. Примеры поточных шифров, использующих аддитивные генераторы. 

18. Примеры поточных шифров на основе FCSR.

19. Математические методы криптоанализа: метод опробывания, методы на основе теории статистических решений.

20. Линейный криптоанализ. 

21. Разностный криптоанализ.

22. Основные принципы построения асимметричных криптосистем. Стойкость.

23. Шифросистема RSA. Стойкость.

24. Шифросистема Эль-Гамаля. Стойкость.

25. Шифросистема на основе принципа «рюкзака».

26. Шифросистема Рабина. Стойкость.

27. Алгоритм обмена ключами Диффи-Хеллмана.

28. Хэш-функции. Требования. Типы функций хэширования. 

29. Атаки на функции хэширования. 

30. Функция хеширования MD5.

31. Функция хеширования SHA-1.

32. Функция хеширования ГОСТ 3411-94.

33. Функция хеширования СТБ 1176.1-99. 

34. Общие положения электронной цифровой подписи. Задачи. Требования. 

35. Прямая и арбитражная цифровая подписи. Примеры.

36. Стандарт электронной цифровой подписи DSS.

37. Цифровая подпись на основе алгоритмов с открытыми ключами. 

38. Схема Фиата-Шамира.

39. Цифровая подпись Эль-Гамаля. Схема RSA. 

40. Стандарт электронной цифровой подписи DSS.

41. Стандарт электронной цифровой подписи ГОСТ-Р 34.10-94.

42. Стандарт электронной цифровой подписи СТБ 1176.2-99.

43. Применение эллиптических кривых в криптографии. Алгоритм шифрования на основе эллиптических кривых.

44. Алгоритмы обмена ключами и электронной цифровой подписи на основе эллиптических кривых.

45. Стеганографические методы защиты информации. Основные понятия и определения. Области применения.

46. Общая модель стеганосистемы. Проблема устойчивости. Стегоанализ.

47.  Методы сокрытия информации в неподвижных изображениях.

48. Методы сокрытия информации в текстовых данных.

49. Протоколы аутентификации. Двусторонняя аутентификация.

50. Протоколы аутентификации. Односторонняя аутентификация.

Образец тестового задания
Вариант 1

Рекомендации 

Задания содержат несколько вариантов ответов, правильный из которых только один. Номер правильного варианта ответа нужно обвести.  Если вы сомневаетесь в выборе ответа, то переходите к следующему заданию. Если останется время, вернитесь к невыполненным заданиям и попытайтесь найти правильный ответ. 

1. Наука о способах преобразования (шифрования) информации с целью ее защиты от незаконных пользователей называется…

a) криптография

b) криптология

c) криптоанализ

d) шифрография

2. Шифр Уитстона-Плейфера является алгоритмом

a) подстановочного шифра 

b) перестановочного шифра

c) блочного шифра

d) модульного шифра

3. Процесс преобразования открытого сообщения в защищенную форму - 

a) дешифрование 

b) шифрование

c) расшифрование

4. криптограммой 

5. Одна из задач криптографии - решение проблемы защиты информации от ознакомления с ее содержанием со стороны лиц, не имеющих права доступа к ней – это

a) конфиденциальность

b) целостность

c) аутентификация

d) невозможность отказа от авторства

6. На вход S-бокса в алгоритме DES подается двоичный блок разрядности

a) 4

b) 6

c) 8

d) 16

7. Главным (и) идеологом (ами) проекта при создании шифра DES был 

a) Йон Дамен, Винцент Реймен 

b) Рональд Ривест, Ади Шамир и Леонард Адлмен

c) Хорст Фейстель

d) Заботин И.А.

8. Открытый текст в алгоритме ГОСТ 28147-89, представленный в двоичном виде, разбивается на блоки длины

a) 16 бит

b) 32 бита

c) 64 бита

d) 128 бит

9. Какой входной блок в алгоритме ГОСТ 28147-89 будет заменен узлом S5 на 1001
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S5: 

a) 1101

b) 1100

c) 0110
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10. В какое четырехбитовое двоичное слово бокс S5 в алгоритме DES переведет 6-битовое слово 111010? 
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a) 0001

b) 0011

c) 1100

d) 1111

11.  В криптосистеме RSA при p=3, q=11, e=7 ((n=p*q,e) - открытый ключ) зашифруйте сообщение m=5

a) 9

b) 14

c) 16

d) 29
12. Чем обосновывается стойкость шифра RSA 

a) высокая пропускная способность

b) двойная ключевая защита

c) задача разложения на множители для больших составных чисел в настоящее время вычислительно не разрешима 

d) там проводится выборка чисел, у которых нет общих делителей

13. Какой будет цифровая подпись абонента A под сообщением m=2, если он выбрал p=3, q=11, e=3

a) 8

b) 9

c) 27

d) 29

14. Может ли подписавший отказаться от цифровой подписи, если она успешно прошла проверку

a) может

b) может в случае неофициальной передачи цифровой подписи на время другому лицу

c) не может

15. За издание и отзыв сертификатов открытых ключей отвечают

a) центры регистрации

b) центры сертификации

c) владельцы сертификатов открытых ключей

d) клиенты

16.  Какое защитное свойство хеш-функции описано: если известно, что q является сверткой некоторого слова, то практически невозможно найти слово p, для которого h(p)=q
a) противодействие определению прообраза  

b) противодействие определению образа 

c) противодействие обнаружению второго прообраза 

d) противодействие коллизии 

17. Какая хеш-функция использовалась американском стандарте ЭЦП 1994 года, выдает 160-битовые значения и имеет большое сходство с MD-5

a) ГОСТ Р 34.11-94

b) Secure Hash Algorithm

c) «Стрибог»

d) MAC

18. Какого вида шифрования с использованием средств криптографической защиты информации не существует

a) Абонентское шифрование

b) Системное шифрование
c) «Прозрачное» шифрование информации

d) Локальное шифрование

19. Что из перечисленного не входит в состав аппаратного шифратора

a) блок управления

b) процессор

c) датчик случайных чисел

d) материнская плата

20. Схема какого СКЗИ представлена на рисунке
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a) Программное СКЗИ

b) Программно-аппаратное СКЗИ

c) Аппаратное СКЗИ

d) Можно отнести к любым СКЗИ

21. Протоколы PPTP

a) реализует технологии туннелирования на канальном уровне

b) объединяет протоколы PPTP и L2F (Layer-2 Forwarding), управляя коммутацией каналов на туннельном уровне

c) используется для организации туннеля на сетевом уровне

d) обеспечивают существование туннеля на уровне представления
