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Тема проекта: Обеспечение безопасности  КС лаборатории «Эксплуатация объектов сетевой инфраструктуры»
Исходные данные для выполнения проекта
Исследуемый объект, учебная литература, периодические издания, ФЗ/справочные информационные системы, интернет-ресурсы, документация предприятия/организации (с базы практики).

В ходе выполнения проекта. На основе созданной ранее топологии компьютерной сети (при изучении ПМ.02 «Организация сетевого администрирования») необходимо:

· выбрать, установить, настроить аппаратные средства защиты сети от внешних и внутренних угроз; 

· выбрать, установить, настроить программные средства защиты информации в сети;

· обеспечить доступ в интернет и контроль трафика;
· осуществить поиск уязвимостей в компьютерной сети;

· построить схему мониторинга сети;
· обеспечить резервное восстановление информации (сети);

· разработать планы аварийного восстановления сети;
· обеспечить развертывание операционных систем клиентских персональных компьютеров по сети.
Методическое обеспечение выполнения проекта:

Требования к содержанию, объему, структуре, к оформлению проекта, а также порядок подготовки и требования к публичной защите в полном объеме приведены в методических указаниях по выполнению КП, размещенных в электронном виде по адресу: pgk63.ru.

Разработка основной части проекта.

Проект состоит из пояснительной записки, которая  включает в себя введение, две  главы, заключение,  список источников и приложения.

Введение.

Следует обосновать актуальность избранной темы проекта, раскрыть ее теоретическую и практическую значимость, сформулировать цели и задачи работы, автор должен дать, хотя бы, кратко, обзор источников и литературы, изданной по этой теме, введение должно подготовить читателя к восприятию основного текста работы. Оно состоит из обязательных элементов, которые необходимо правильно сформулировать.
Глава 1 (теоретическая)

В теоретической части рекомендуется излагать наиболее общие положения, касающиеся данной темы, предполагает анализ объекта исследования и должна содержать ключевые понятия, историю вопроса, уровень разработанности проблемы в теории и практике. Излагая содержание публикаций других авторов, необходимо давать ссылки на них с указанием номеров страниц этих информационных источников. 

Раздел включает в себя следующие обязательные составляющие:

· характеристика объекта исследования (дать краткое описание предприятия);
· анализ   и описание используемых методов защиты персональных данных пользователей на объекте исследования;

· описание безопасности компьютерной сети предприятия.
Глава 2 (практическая)

В практической части проекта необходимо:
· выполнить установку и настройку антивирусного ПО;

· рассмотреть вопросы обеспечения информационной безопасности разрабатываемой системы с использованием как встроенного в операционную систему, так и дополнительно установленного брандмауэра;

· осуществить поиск уязвимостей в компьютерной сети, спрогнозировать возможные угрозы;

· выполнить резервное копирование данных на сервере;
· разработать план аварийного восстановления сети (превентивные меры и план восстановления после сбоя, в зависимости от прогнозируемой угрозы и аварии;

· построить схему для мониторинга сети;
· составить письменную инструкцию по замене расходных материалов и мелкий ремонт периферийного оборудования.

Для написания практической части, как правило, используются  материалы, собранные Вами в ходе производственной практики. Глава 2 содержит ссылки на приложения.
Заключение: 

Заключение носит форму синтеза полученных в работе результатов. Его основное назначение - резюмировать содержание работы, подвести итоги проведенного исследования. Дать рекомендации по возможному совершенствованию деятельности в свете исследуемой проблемы.

Приложения:

Располагаются в конце проекта и оформляются в соответствии с требованиями, приведенными в методических рекомендациях по выполнению проекта.
Критерии оценки проекта содержат параметры, позволяющие дать заключение о сформированных ПК, заявленных в ПМ.03 Эксплуатация объектов сетевой инфраструктуры.
Совокупность критериев оценки приведена в оценочном листе проекта.
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