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Раздел 1. ОБЩИЕ СВЕДЕНИЯ ОБ ОПЕРАЦИОННЫХ СИСТЕМАХ
Теоретические вопросы.
1. Дайте определение операционной системы. Назовите её основное назначение и ключевые функции. По каким критериям классифицируются операционные системы?
2. Перечислите и охарактеризуйте основные требования, предъявляемые к современным операционным системам (надежность, производительность, безопасность и др.).
3. Опишите классическую структуру операционной системы (ядро, системные вызовы, утилиты). Что такое монолитное ядро и микроядро?
4. Что понимается под архитектурой операционной системы? Опишите одно-, двух- и многоуровневые архитектуры.
Раздел 2 МАШИННО-ЗАВИСИМЫЕ СВОЙСТВА ОПЕРАЦИОННЫХ СИСТЕМ
Теоретические вопросы.
5. Дайте определение прерывания (interrupt). Опишите последовательность действий операционной системы при обработке прерывания.
6. Что такое аутентификация и идентификация пользователя? Опишите основные механизмы восстановления операционной и файловой системы после сбоя.
7. Раскройте основные понятия планирования процессов: процесс, поток, состояние процесса. Какие параметры учитывают алгоритмы планирования?
8. Опишите алгоритмы планирования процессов: FIFO, Round Robin, кратчайший процесс первый (SJF). Каковы их достоинства и недостатки?
9. Что такое управление памятью? Назовите виды памяти (физическая, виртуальная, кэш) в ОС Windows и ОС Linux.
10. В чём заключается метод разделения памяти на разделы? Опишите подходы к распределению памяти в ОС Windows и ОС Linux.
11. Раскройте понятия защищенности и отказоустойчивости операционных систем. Назовите основные принципы их обеспечения.
12. Какие аппаратные (MMU, биты защиты) и программные (менеджер памяти) средства используются для защиты памяти в ОС Windows?
13. Что такое системный вызов? Чем отличаются аппаратные прерывания от программных системных вызовов?
14. Как операционная система обеспечивает логический интерфейс между устройствами ввода-вывода и приложениями в ОС Windows?
15. Опишите организацию подсистемы ввода-вывода в операционной системе. Что такое драйвер устройства и какова его роль?
16. Дайте определение файловой системы. Назовите её основные понятия: файл, каталог, метаданные, на примере ОС Windows.
17. Что такое контроль доступа к файлам? Опишите модель дискреционного управления доступом (права чтения, записи, выполнения).
18. Опишите организацию и основные особенности файловых систем, используемых в ОС Windows (FAT32, NTFS).
19. Назовите основные типы файловых структур (простая, иерархическая). В чём их ключевые отличия?
20. Опишите алгоритм и основные этапы установки и загрузки ОС Windows. Какие типичные проблемы могут возникнуть на каждом этапе?
21. Опишите алгоритм и основные этапы установки и загрузки ОС Linux. Каковы ключевые отличия от процесса установки Windows?
22. Перечислите и охарактеризуйте основные системные вызовы для управления вводом-выводом в ОС Linux (например, open, read, write, close).
23. Как реализована подсистема ввода-вывода в ОС Linux? Опишите её архитектурные особенности.
24. Опишите основные понятия файловой системы Linux: иерархия каталогов, иноды (inode), типы файлов.
25. Перечислите основные команды для работы с файлами и каталогами в ОС Linux (ls, cd, cp, mv, rm, mkdir, rmdir) и их назначение.
26. Что такое учётная запись пользователя и группа пользователей? Какова их роль в управлении доступом в ОС?
27. Дайте определение резервного копирования. Каково его назначение и ключевые функции? Назовите виды резервного копирования.
28. Дайте определение драйвера устройства. Каково его назначение и функции в операционной системе?
29. Что такое архивация данных и точки восстановления системы? Как они используются для обеспечения отказоустойчивости?
30. Дайте определение RAID-массива. Перечислите основные уровни RAID (0, 1, 5) и их характеристики. Для чего предназначена дефрагментация дисков?
31. Опишите механизм управления памятью в современных ОС: страничная и сегментная организация, виртуальная память, свопинг.
 
Практические задания:
 
1. Создайте новую виртуальную машину с именем "Student_[ВашаФамилия]". Настройте: 2 ГБ оперативной памяти, жесткий диск 25 ГБ, тип ОС - Linux Ubuntu 64-bit.
2. Установите на виртуальную машину ОС Ubuntu Server 20.04. При установке создайте пользователя с вашей фамилией и установите пароль.
3. Настройте виртуальную машину на использование сетевого моста (bridged network). Проверьте, что ВМ получила IP-адрес из сети.
4. После установки ОС выполните полное обновление системы до последних версий пакетов.
5. В домашней директории пользователя создайте следующую структуру: Папка "projects", внутри нее папки "site1" и "site2".
6. В домашней директории создайте текстовый файл с названием "my_info.txt" и запишите в него ваши ФИО и номер группы.
7. Установите и запустите веб-сервер Apache на виртуальной машине.
8. Убедитесь, что веб-сервер работает корректно, и откройте стартовую страницу через браузер.
9. Создайте виртуальный хост для домена "[ВашаФамилия]-site.local".
10. Создайте простую HTML-страницу с приветствием и откройте ее через браузер по доменному имени.
11. Установите систему управления базами данных MySQL на виртуальную машину.
12. Выполните базовую настройку безопасности MySQL сервера.
13. Создайте нового пользователя базы данных с именем вашей фамилии и наделите его правами.
14. Создайте новую базу данных с названием "test_[ВашаФамилия]".
15. Установите систему мониторинга Zabbix на виртуальную машину.
16. Создайте и настройте базу данных для работы Zabbix сервера.
17. Настройте веб-интерфейс для доступа к системе мониторинга Zabbix.
18. Измените права доступа к папке веб-сервера, чтобы обеспечить корректную работу сайта.
19. Настройте локальное доменное имя для доступа к веб-серверу через браузер хостовой машины.
20. Проверьте сетевую конфигурацию виртуальной машины и убедитесь в доступности сетевых служб.
21. Создайте резервную копию конфигурационных файлов веб-сервера в отдельную папку.
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