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Раздел 1. Разработка, администрирование и защита баз данных
Теоретические вопросы:

1. Система управления базами данных (СУБД).
2. Основные компоненты системы управления базами данных (СУБД).
3. Различия в описании схем между различными СУБД.
4. База данных, хранилище данных, база знаний.
5. Обслуживание базы данных.
6. Распространенные проблемы при администрировании серверов и их возможные причины.
7. Модели данных в базах данных.
8. Нормализация базы данных. Формы нормализации.
9. Первая, вторая и третья нормальные формы.
10. Концептуальная модель данных.
11. Роль ER-диаграмм в проектировании баз данных.
12. Логическая модель данных. Физическая модель данных.
13. Преобразование концептуальной модели в логическую.
14. Атрибуты и сущности в контексте моделирования данных.
15. Роль документации в процессе проектирования базы данных.
16. Связи между сущностями. Типы.
17. Кэширование в базе данных.
18. Целостность данных. Типы целостности.
19. Обеспечение целостности данных при обновлениях.
20. Алгоритм поиска по подстроке в базе данных.
21. Триггеры. Поддержка целостности данных с помощью триггеров.
22. Ограничения для защиты целостности данных.
23. Проверка целостности данных.
24. Транзакции. Влияние на целостность данных.
25. Методы восстановления данных после сбоя.
26. Управление версиями данных.
27. Последствия утраты целостности данных.
28. Основные методы контроля доступа к данным.
29. Аутентификация и авторизация.
30. Управление привилегиями пользователей в СУБД. Роли для управления доступом.
31. Основные угрозы безопасности баз данных.
32. Шифрование данных в базе данных. Технологии шифрования данных.
33. Методы резервного копирования и восстановления данных.
34. Роль журналов транзакций в безопасности данных.
35. Защита базы данных от SQL-инъекций.
36. Однофакторная аутентификация в СУБД.
37. Многофакторная аутентификация в СУБД.
38. Политика безопасности данных.
39. Аудит безопасности базы данных.
40. Безопасная передача данных.
41. Лучшие практики защиты данных в облачных базах данных.
42. DLP (Data Loss Prevention). Принцип работы.
43. Конфиденциальность данных в базе данных.

Практическое задание:
· [bookmark: _Hlk184310858][bookmark: _Hlk184310730]Спроектировать ER-диаграмму по предметной области с соблюдением третьей нормальной формы и обеспечением ссылочной целостности;
· Спроектировать на сервере базу данных;
· Привести SQL-запрос, написанный для выполнения задачи;
· Провести настройку триггера для автоматизированного контроля изменений в данных;
· Провести резервное копирование базы данных;
· Провести миграцию данных из одной базы данных в другую;
· Спроектировать базу данных, отталкиваясь от предоставленной информации:

1. Предметная область: Интернет-магазин товаров.
Минимальные сущности и атрибуты: Товары, Категории товаров, Клиенты, Заказы, Оплата.
Дополнительные атрибуты:
· Товары - производитель, модель, цвет, размер, материал, вес, габариты, описание, фото;
· Клиенты - ФИО, адрес, телефон, email;
· Заказы - дата заказа, статус заказа, количество товаров, сумма заказа, адрес доставки;
· Оплата - способ оплаты, дата оплаты, сумма оплаты.

2. Предметная область: Библиотека.
Минимальные сущности и атрибуты: Книги, Авторы, Читатели, Выдача книг.
Дополнительные атрибуты:
· Книги - название, жанр, издательство, год издания, количество страниц, ISBN;
· Авторы - ФИО, годы жизни, биография;
· Читатели - ФИО, адрес, телефон, email;
· Выдача книг - дата выдачи, дата возврата, статус выдачи.

3. Предметная область: Кинотеатр.
Минимальные сущности и атрибуты: Фильмы, Сеансы, Залы, Билеты.
Дополнительные атрибуты:
· Фильмы - название, жанр, режиссер, актеры, длительность, возрастные ограничения;
· Сеансы - дата и время начала, дата и время окончания, зал, фильм;
· Залы - название, количество мест, тип зала;
· Билеты - номер билета, стоимость, сеанс, место.

4. Предметная область: Ресторан.
Минимальные сущности и атрибуты: Блюда, Ингредиенты, Заказы, Сотрудники.
Дополнительные атрибуты:
· Блюда - название, описание, цена, категория, время приготовления;
· Ингредиенты - название, количество, единица измерения;
· Заказы - дата заказа, статус заказа, блюда, количество, сумма заказа;
· Сотрудники - ФИО, должность, зарплата, дата приема на работу.

5. Предметная область: Автосервис.
Минимальные сущности и атрибуты: Автомобили, Клиенты, Заказы, Сотрудники.
Дополнительные атрибуты:
· Автомобили - марка, модель, год выпуска, VIN-номер, номерной знак, пробег;
· Клиенты - ФИО, адрес, телефон, email;
· Заказы - дата заказа, статус заказа, автомобиль, услуги, сумма заказа;
· Сотрудники - ФИО, должность, зарплата, дата приема на работу.

Предметные области:

1. Предметная область: Ателье
Ателье занимается изготовлением одежды. Клиент может выбрать любую модель изделия из каталога, либо осуществить индивидуальный заказ. Отдельно с клиентом оговариваются материал, его свойства (цвет, прочность и т. д.), срочность выполнения заказа, даты примерок. После согласования всех деталей рассчитывается ориентировочная стоимость заказа, на основании которой клиент вносит аванс. После выполнения заказа клиент оплачивает его окончательную стоимость. По результатам своей деятельности ателье производит отчисления в налоговые органы и предоставляет отчетность в органы государственной статистики.

2. Предметная область: Лизинговая компания
Лизинговая компания занимается специфической формой имущественных взаимоотношений, возникающих в результате приобретения в собственность имущества и последующего предоставления этого имущества во временное пользование лизингополучателю за определенную плату. В отличие от договора купли-продажи, по которому право собственности на товар переходит от продавца к покупателю, при лизинге право собственности на предмет аренды сохраняется за арендодателем, а лизингополучатель приобретает лишь право на его временное использование. По истечении срока лизингового договора лизингополучатель может приобрести объект сделки по согласованной цене, продлить лизинговый договор или вернуть оборудование владельцу. По результатам своей деятельности лизинговая компания производит отчисления в налоговые органы и предоставляет отчетность в органы государственной статистики.

3. Предметная область: Автоцентр
Автоцентр занимается прямыми поставками автомобилей на заказ, ремонтом автомобилей, продажей автозапчастей. При заказе с клиентом оговариваются все технические данные автомобиля, ориентировочная цена, путь доставки. После этого автомобиль покупается у дилеров или на аукционе, доставляется в автоцентр, проходит техническое обслуживание и предпродажную подготовку (мойка, чистка салона и т. д.) в автосервисе. Также в автосервисе имеется магазин по продаже автозапчастей. По результатам своей деятельности автоцентр производит отчисления в налоговые органы и предоставляет отчетность в органы государственной статистики.

4. Предметная область: Ресторан
Ресторан предоставляет для своих клиентов услугу питания. На каждый день составляется меню, которое включает в себя список блюд для питания. На основе этого меню составляется список для закупки необходимых продуктов питания, входящих в состав блюд. Клиент, приехав в ресторан, выбирает из меню блюда, которые он хотел бы заказать, их готовят, если они заранее не были готовы, и приносят клиенту. В качестве дополнительной услуги ресторан может организовать развлекательные программы в своем помещении. По результатам своей деятельности ресторан производит отчисления в налоговые органы и предоставляет отчетность в органы государственной статистики.

5. Предметная область: Фотоцентр
Фотоцентр занимается оказанием фотоуслуг и продажей различных фототоваров. В состав фотоуслуг входят: печать фотографий, проявление фотопленок, художественное фото, фото на документы, реставрация фотографий, выезд фотографа для съемки объекта. Поставка необходимых материалов осуществляется через дилеров ведущих мировых производителей фототоваров. Согласно отдельному договору, различные химические отходы передаются предприятию по утилизации вредных веществ. По результатам своей деятельности фотоцентр производит отчисления в налоговые органы и предоставляет отчетность в органы государственной статистики.


