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Теоретические вопросы:
1. Способы соединения компьютеров, понятие топологии сети, базовые топологии, комбинированные топологии
2. Эталонная модель взаимодействия открытых систем OSI
3. Протокол TCP/IP
4. История возникновения сетевой модели TCP/IP
5. Уровень приложений TCP/IP
6. Транспортный уровень TCP/IP
7. Сетевой уровень модели TCP/IP
8. Канальный уровень TCP/IP
9. Сравнение моделей OSI и TCP/IP
10. Типичные домашние локальные сети
11. Типичные корпоративные локальные сети
12.  Cтандарты физического уровня Ethernet. Основные виды кабелей, их строение, характеристики, назначение и применение, оборудование для подключения. 
13. Глобальные сети (WAN)
14. Технологии WAN 
15. Классификация сетей. Основные типы сетей. 
16. Подсети IP, как рассчитать
17. Протокол стека TCP/IP: ТСР
18. Протокол стека TCP/IP: UDP
19. История возникновения сетевой модели TCP/IP
20. Реализация виртуальных локальных сетей (VLAN)
21.  Проектирование архитектуры локальной сети
22. Требования СНиП к оборудованию компьютерных сетей.
23. Кабельные трассы подсистемы внутренних магистралей
24. Телекоммуникационная фаза проектирования
25. Структура вычислительной сети
26. Сети с ретрансляцией кадров (frame relay)
27. Одноранговые сети, сети на основе сервера, комбинированные сети. 
28. Классификация линий связи. Характеристики линий связи. Сравнение различных линий связи. 
29. Плата сетевого адаптера, параметры настройки платы сетевого адаптера. 
30. Сетевые устройства: повторители, концентраторы, коммутаторы.
31. Основные принципы работы и применение повторителей, концентратов, коммутаторов
32. Коммутация каналов и пакетов. 
33. Разделение среды передачи данных. 
34. Основные сетевые характеристики: производительность, надежность, безопасность другие. 
35. Основные требования к обеспечению качества обслуживания сетей. Методы обеспечения качества обслуживания. 
36. Понятие безопасности сети, критерии безопасности. Классификация угроз. Политика безопасности сети и её реализация
37. Сети шинной типологии. Сеть Ethernet. Функционирование, характеристики. 
38. Наследуемые технологии Ethernet. Fast Ethernet. Функционирование, характеристики. 
39. Беспроводные локальные сети. Режимы доступа в беспроводных сетях. 
40. Технология Bluetooth
41. Протоколы ARP, RARP. Протокол IP. Протокол ICMP. Транспортный уровень TCP/IP. 
42. Система DNS. Протокол DHCP. Протокол FTP, HTTP. 
43. Протоколы SMTP и POP3. 
44. Описание сетевых операционных систем. Виды сетевых операционных систем. Тенденции развития сетевых операционных систем.
45. Администрирование и настройка Windows Server 2019
46. Активное оборудование локальных сетей
47. Пассивное оборудование локальных сетей
48. Дистанционное управление компьютером
49. Технология PoE






Практические задания:
1. Переведите следующие двоичные числа в десятичные.
	Двоичное значение

	1111011
1001001101
101101111
1011110001
	10101100.00101000.00000000.00000000
01011110.01110111.10011111.00000000
10010001 0110000 10000000 00011001
01111111 00000000 00000000 00000001



2. Переведите следующие десятичные числа в двоичные.
	Десятичное значение

	250
19
348
93
	874
109.128.255.254
131.107.2.89
129.46.78.0



3. [bookmark: _Hlk214016346]Высчитать IP-адрес сети, 1-й IP-адрес, количество «хостов»:
192.168.24.86/23
214.217.192.199/28

4. Произвести деление IP-сети на 3 подсети:
170.10.0.0/16

5. Высчитать IP-адрес сети, 1-й IP-адрес, количество «хостов»:
12.16.24.86/20
210.217.192.199/25

6. Произвести деление IP-сети на 3 подсети:
180.10.0.0/18

7. Укажите классы следующих IP-адресов.
	Адрес

	126.102.128.0
1.191.248.0
185.74.41.184
96.247.128.0
	168.224.0.1
201.76.98.5
186.112.0.10
28.0.0.0



8. Определите, какие IP-адреса не могут быть назначены узлам. Объясните, почему такие IP-адреса не являются корректными.
	131.107.256.80
222.222.255.222
31.200.1.1
126.1.0.0
	190.7.2.0
127.1.1.1
198.121.254.255
255.255.255.255


9. Выполните логическую операцию «И» с перечисленными ниже IP-адресами и маской подсети и определите, принадлежит ли IP-адрес получателя к локальной или удаленной сети.
	IP-адрес отправителя
	10011001 1010101000100101 10100011

	Маска подсети
	11111111 111111110000000000000000

	Результат
	

	IP-адрес получателя
	11011001 10101010 10101100 11101001

	Маска подсети
	11111111 111111110000000000000000

	Результат
	


Получен ли одинаковый результат?
Принадлежит IP-адрес получателя к локальной или удаленной сети?
10. Для заданных IP-адресов классов А, В и С и предложенных масок определить:
a. класс адреса;
b. максимально возможное количество подсетей;
c. диапазон изменения адресов подсетей;
d. максимальное число узлов в подсетях.
	№
	Адрес
	Маска

	1.
2.
3.
4.
5.
	135.209.23.246
200.131.197.27
214.147.120.38
176.72.82.62
82.67.174.114
	11111111.11111111.11111111.11000000
11111111.11111111.11111111.11111000
11111111.11111111.11111111.11110000
11111111.11111111.11111111.10000000
11111111.11000000.00000000.00000000



11. По заданным классу (А, В или С), количеству подсетей N и максимальному количеству компьютеров M1…MN в каждой подсети определить маску для разбиения на подсети. Сделать вывод о возможности такого разбиения. Если разбиение невозможно, то сформулируйте рекомендации по изменению каких-либо исходных данных для обеспечения возможности разбиения.
	1.
	Класс
	А

	
	N
	3

	
	M1…MN
	1568
	55996
	1555847

	2.
	Класс
	В

	
	N
	4

	
	M1…MN
	1024
	2048
	4069
	1024

	3.
	Класс
	С

	
	N
	8

	
	M1…MN
	12
	10
	5
	8
	15
	16
	13
	12


12. Сеть Internet 199.40.123.0 разбита на одинаковые подсети максимальной емкости маской 255.255.255.224. Назначить адреса интерфейсам подсетей и, по крайней мере, одной рабочей станции каждой подсети.
13. Разбить адресное пространство сети 199.40.123.0 на 4 одинаковые подсети с максимальным числом узлов в каждой и назначить IP – адрес этим подсетям. Как изменится результат, если сеть должна быть разбита на N=10 подсетей?
14. Сеть Internet 199.40.123.0 разбита на одинаковые подсети маской 255.255.255.240. Какое максимальное число узлов и рабочих станций может иметь каждая подсеть и почему?
15. Построение схемы компьютерной сети в программе Draw.IO
16. Настройка удаленного доступа к компьютеру.
17. Проверьте конфигурацию TCP/IP с помощью утилиты ipconfig.
18. С помощью утилиты arp просмотрите ARP-таблицу локального компьютера. Внести в кэш локального компьютера любую статическую запись
19. С помощью утилиты netstat выведите перечень сетевых соединений и статистическую информацию для протоколов UDP, TCP, ICMP, IP.
20. С помощью утилиты route просмотреть локальную таблицу маршрутизации
21. С помощью утилиты tracert посмотреть маршрут до DNS-сервера.
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