ВОПРОСЫ ДЛЯ ПОДГОТОВКИ К ЭКЗАМЕНУ
ПО МДК.01.02 «Организация, принципы построения и функционирования компьютерных сетей»
Теоретические вопросы:

1. Спецификации и топологии сети.

2. Физический уровень модели OSI.
3. Логическая топология кольцо. Описание, характеристики.

4. Назначение протоколов LCP и NCP.

5. Различные типы Ethernet 

6. Сетевой уровень модели OSI.

7. Структурированная кабельная система.

8. Транспортный уровень модели OSI.

9. Логическая топология кольцо. Описание, характеристики.

10. Физический уровень модели OSI.

11. Логическая топология звезда. Описание, характеристики.

12. Канальный уровень модели OSI.

13. Логическая топология шина. Описание, характеристики.

14. Расчет основных параметров локальной сети.

15. Соединение «точка-точка»
16. Прикладной уровень модели OSI.

17. Средства защиты информации в сети 

18. Уровень доступа к сети модели TCP/IP.

19. Логическая топология расширенная звезда. Описание, характеристики.

20. Утилиты диагностики жестких дисков.

21. Оформление технической документации для проекта беспроводной сети 
22. Принцип работы протокола PPP.

23. Модели межсетевого взаимодействия.

24. Протокол SNMP
25. Требования к конструкции и оборудованию аппаратной.

26. Назначение протокола PPPoE.

27. Заголовок протокола IP.
28. Беспроводная сеть.

29. Резервное копирование информации. RAID-технологии 
30. Соединение «точка-точка»
31. Спецификации и топологии сети.

32. Принципы и правила построения кабельной проводки СКС.

33. Уровни модели OSI.
34. Виртуальные локальные сети VLAN 

35. Эталонная модель взаимодействия открытых систем TCP/IP.
36. Инкапсуляция HDLC.

37. Логическая топология кольцо. Описание, характеристики.

38. Сетевой уровень модели OSI.

39. Сканеры сетевой безопасности 

40. Сетевой уровень модели OSI.

41. Уровни модели OSI.
42. Одноранговые и клиент-серверные архитектуры.

43. Протокол разрешения адресов (ARP): принципы работы, роль в процессе удаленного обмена данными.
44. Виды тестирование кабелей..

45. Подключение к глобальной сети.
46. Протокол  NetFlow
47. Структурные элементы сети.
48. Документирование сети.
49. Протоколы HTTP, HTTPS.
50. Виды подключения к сетевым устройствам.
51. Средств мониторинга сети 
52. Фильтрация трафика с использованием расширенных ACL-списков.
53. Уровни модели OSI.
54. Требования, предъявляемые к современным ВС 
55. Типы Ethernet.
56. Сегментация IP-сетей.

57. Протоколы динамической маршрутизации сетей IPv4 и IPv6
58. Автоматическая настройка адреса без отслеживания состояния (SLAAC).
59. Методы пересылки на коммутаторе.
60. Алгоритм поиска и устранение неполадок в работе СКС
Практические задания: 

1. Проектирование беспроводной локальной сети
2. Настройка стандартных ACL-списков в Cisco Packet Tracer.
3. Создание статической таблицы маршрутизации в Cisco Packet Tracer.
4. Настройка динамических маршрутов в Cisco Packet Tracer.
5. При помощи встроенных средств ОС Windows/ ОС Linux настроить адреса IPv4 и IPv6
6. При помощи средств командной строки ОС Windows / ОС Linux просмотреть конфигурацию сетевой карты
7. Произведите установку ПО Wireshark. И проанализировать сетевой трафик с помощью программы.
8. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 70.46.70.15 – 70.46.70.55 с маской подсети 255.255.255.0
9. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 70.16.70.15 – 70.16.70.55 с маской подсети 255.255.255.0
10. Произведите установку ПО NetViewer и просканируйте сеть в аудитории.
11. DSL. Настройка подключений к DSL
12. Конфигурация сетевых интерфейсов устройств в Cisco Packet Tracer.
13. При помощи средств командной строки ОС Windows создать Raid массив
14. Произвести установку и настройку сетевой карты для подключения к локальной сети кабинета. Настройки сети уточните у преподавателя и выставьте вручную.
15. Произвести установку и настройку виртуальной сетевой карты для подключения к локальной сети кабинета. Получите настройки по DHCP.
16. Создать общий сетевой ресурс с названием Share_<Ваша фамилия> по пути C:\Users\Desktop\Share. Разрешить доступ на чтение и запись группе пользователей Администраторы.
17. Создать общий сетевой ресурс с названием Share_<Ваша фамилия> по пути C:\Users\Desktop\Share. Разрешить доступ на чтение и запись группе пользователей Администраторы.
18. Настройка туннеля GRE между 2 устройствами в Cisco Packet Tracer.
19. Произвести настройку агрегированного канала проприетарным протоколом корпорации cisco в Cisco Packet Tracer.
20. Произвести настройку DHCP сервера на роутере в Cisco Packet Tracer.
21. Произвести настройку агрегированного канала НЕпроприетарным протоколом корпорации cisco в Cisco Packet Tracer.

22. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 10.16.15.45 – 10.16.15.85 с маской подсети 255.255.255.0
23. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 10.20.30.40 – 10.20.30.55 с маской подсети 255.255.255.0
24. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 172.16.50.15 – 172.16.50.35 с маской подсети 255.255.255.0
25. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 10.16.20.15 – 10.16.20.55 с маской подсети 255.255.255.0
26. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 172.16.20.15 – 172.16.20.55 с маской подсети 255.255.255.0
27. Произвести настройку DHCP сервера на роутере TP-Link для выдачи адресов из пула 192.168.20.15 – 192.168.20.55 с маской подсети 255.255.255.0

28. Базовая настройка DHCPv4 на маршрутизаторе в Cisco Packet Tracer.
29. Органзизация консольного доступа к устройству в Cisco Packet Tracer.
30. Настройка авторизации на сетевом устройстве в Cisco Packet Tracer.
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