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Дополнительная общеразвивающая программа «Виртуальное 
моделирование компьютерных сетей» составлена на основе «Методических 
рекомендаций по разработке дополнительных общеобразовательных 
программ» (Приложение к письму министерства и науки Самарской области 
№ МО–16–09–01/826–ТУ), а также Методических рекомендаций по 
формированию механизмов обновления содержания, методов и технологий 
обучения в системе дополнительного образования детей, направленных на 
повышение качества дополнительного образования детей, в том числе 
включение компонентов, обеспечивающих формирование функциональной 
грамотности и компетентностей, связанных с эмоциональным, физическим, 
интеллектуальным, духовным развитием человека, значимых для вхождения 
Российской Федерации в число десяти ведущих стран мира по качеству 
общего образования, для реализации приоритетных направлений научно-
технологического и культурного развития страны (2023 г). 
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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Современная жизнь невозможна без надёжных и безопасных 
компьютерных сетей. Программа курса «Виртуальное моделирование 
компьютерных сетей» разработана с учётом современных тенденций 
развития информационных технологий и рынка труда, способствует 
развитию познавательной активности, творческого мышления, 
самостоятельности обучающихся, а также формированию у них прикладных 
и теоретических умений в области сетевых технологий. 

Направленность программы: 
Программа «Виртуальное моделирование компьютерных сетей» – 

техническая. 
Новизна программы: 
Новизна программы заключается в акценте на виртуальных 

лабораторных заданиях, моделировании сетевых процессов в 
специализированном программном обеспечении (Cisco Packet Tracer, GNS3 и 
др.), что позволяет учащимся освоить профессиональные навыки, 
востребованные в современных IT-предприятиях, а также подготовиться к 
дальнейшему обучению и работе в области системного и сетевого 
администрирования. 

Актуальность: 
Актуальность программы обусловлена бурным развитием сферы 

информационно-коммуникационных технологий, необходимостью 
подготовки специалистов, способных проектировать, моделировать, 
анализировать и обеспечивать безопасность компьютерных сетей. Программа 
учитывает как профессиональные стандарты, так и пожелания студентов. 

Педагогическая целесообразность: 
Программа нацелена на развитие самостоятельности, инициативности, 

способности к командной работе и проектному мышлению, формирование 
ключевых компетенций для последующей профессиональной деятельности. 

Цель программы: 
Ознакомить обучающихся с фундаментальными и практическими 

вопросами построения, моделирования и администрирования компьютерных 
сетей с использованием современных виртуальных средств. 

Задачи программы: 
− усвоить основы топологий, протоколов и архитектуры компьютерных 

сетей; 
− освоить принципы работы виртуальных симуляторов (Packet Tracer, 

GNS3); 
− научиться проектировать, моделировать и анализировать работу сетей; 
− развивать навыки анализа, диагностики, решения типовых сетевых 

задач; 
− формировать проектное и логическое мышление, креативность; 
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− воспитывать культуру командной и индивидуальной образовательной 
деятельности; 

− формировать профессиональную ответственность, стремление к 
самообразованию. 
Возраст обучающихся: 15–18 лет 
Срок реализации: 144 академических часа 

Форма обучения: очная 
Форма организации деятельности: индивидуальная, групповая, 

проектная 
Режим занятий: занятия 1 раз в неделю по 2 академических часа 
Ожидаемые результаты: 

− овладение знаниями и навыками моделирования сетей различного 
уровня с применением современного виртуального ПО. 

− готовность к практическому применению ИКТ в профессиональной и 
личной деятельности. 

− Формирование умений работы в команде, самостоятельного решения 
поставленных задач, навыков презентации результатов. 

− Подготовка итогового индивидуального проекта. 
Критерии и способы определения результативности: 

− педагогическое наблюдение 
− выполнение практических заданий 
− успешная защита итогового проекта 

Форма подведения итогов: только итоговый проект: «Виртуальная 
образовательная/домашняя/офисная сеть» 
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2. УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН

№ Наименование раздела Количество 
часов Теория Лабораторно-

практические 
1 Введение в компьютерные сети 8 6 2 
2 Сетевые устройства и топологии 12 6 6 
3 Сетевые протоколы и стандарты 14 8 6 

4 Программные средства 
моделирования 10 4 6 

5 Проектирование простых сетей 18 4 14 
6 IP-адресация и маршрутизация 18 8 10 

7 Логическая сегментация и 
безопасность 18 6 12 

8 Диагностика и устранение 
неполадок 14 4 10 

9 Итоговый проект 22 2 20 
10 Презентация проектов и анализ 10 2 8 

Итого 144 50 94 
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3. СОДЕРЖАНИЕ ПРОГРАММЫ

Раздел 1. Введение в компьютерные сети  
Понятие, история и развитие компьютерных сетей. Основные типы 

сетей (LAN, WAN, MAN, PAN). Знакомство со схемами сетей. 
Практическая работа 1: Анализ примеров архитектуры существующих 

сетей. 

Раздел 2. Сетевые устройства и топологии 
Классификация устройств (концентраторы, коммутаторы, 

маршрутизаторы, точки доступа). Физические и логические топологии. 
Практическая работа 2: Составление схемы сети на бумаге/в ПО. 

Раздел 3. Сетевые протоколы и стандарты 
Модель OSI, модель TCP/IP. Ethernet, Wi-Fi и их спецификации. 

Основные протоколы передачи данных (TCP, UDP, IP, ICMP). 
Практическая работа 3: Практика работы с анализатором пакетов 

(Wireshark). 

Раздел 4. Программные средства моделирования  
Обзор возможностей Packet Tracer, GNS3, NetSim. Установка, 

интерфейс, создание проекта, настройка базовых объектов, виртуальное 
подключение. 

Практическая работа 4: Запуск первой виртуальной сети. 

Раздел 5. Проектирование простых сетей  
Проектирование локальных сетей (LAN) в симуляторе. Назначение IP-

адресов, тестинг сети (ping, traceroute). 
Практическая работа 5: Реализация сети из 5–7 устройств. 

Раздел 6. IP-адресация и маршрутизация 
Принципы адресации (IPv4/IPv6), подсети. Назначение и настройка 

шлюзов, создание маршрутов. 
Практическая работа 6: Реализация статической и динамической 

маршрутизации. 

Раздел 7. Логическая сегментация и обеспечение безопасности 

VLAN, DHCP, NAT и основы сетевой безопасности, MAC-фильтрация, 
пароли. 

Практическая работа 7: Настройка VLAN, DHCP и NAT на 
лабораторной схеме. 

Раздел 8. Диагностика и устранение неполадок  
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Работа с диагностическими утилитами. Алгоритмы поиска и 
устранения типовых ошибок. 

Практическая работа 8: Имитация и устранение сбоев в виртуальной 
сети. 

Раздел 9. Итоговый проект (22 ч.) 
Самостоятельное или командное моделирование сети для офиса, 

школы, дома. Оформление отчётности. 

Раздел 10. Презентация проектов и анализ (10 ч.) 
Защита проекта. Обсуждение, обмен опытом, самооценка. 
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4. МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ

Формы и методы проведения занятий: 
− лекция 
− практическое занятие 
− мозговой штурм 
− командная работа 
− проектная деятельность 

Учебные (дидактические) материалы: 
− комплекты учебно-наглядных пособий 
− методические рекомендации по работе в Packet Tracer, GNS3 
− видеоинструкции 

Техническое оснащение: 
− компьютеры с установленными виртуальными симуляторами 
− лицензионное программное обеспечение 
− сетевые аксессуары (по необходимости) 

Формы контроля: 
− самостоятельные и групповые лабораторные работы 
− аттестация по итоговому проекту (зачет) 
− портфолио выполненных работ 
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